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Einleitung

Was sind Off-line Geldsysteme

Das Internet hat sich in den letzten Jahren sehr stark verbreitet und im Zusammenhang damit
werden auch viel mehr Geschafte Uber das Internet getétigt. Hier gibt es meistens die
Bezahlmdglichkeiten: Nachnahme, Vorkasse, und sehr h&ufig Kreditkarte. Nur sehr selten
bekommt man die Mdglichkeit als privater Nutzer per Rechnung zu bezahlen.
Kreditkartenzahlungen sind zwar sehr bequem, allerdings auch sehr riskant. Das gréf3te Risiko
besteht bei der nicht vorhandenen Authentifikationsmoglichkeit beim Bezahlen.

Aus diesem Grund versucht man weiterhin elektronische Geldsysteme zu entwickeln, mit
denen gewdbhrleistet ist, dass die
Kunden anonym bleiben, keine Shop
sensiblen Daten (bertragen werden
muissen und es keine Mdoglichkeit

gibt, Geld zu bekommen, was
einem nicht zusteht. /\

Bei einem elektronischen @ @

Geldsystem gibt die Bank \ Z_ Bank
elektronische Mdinzen an die
Kunden aus. Diese Minzen
werden von der Bank signiert. Durch diese Signatur wird sichergestellt, dass die Miinzen echt
sind und nicht geféalscht werden kénnen.

Beim Betrachten von elektronischen Geldsystemen geht man davon aus, dass es nur einen
Minzwert gibt. Es lassen sich aber durch Verwendung verschiedener Schlisselpaare auch
unterschiedliche Miinzwerte realisieren.

Man unterteilt elektronische Geldsysteme in offline und online Systeme. Bei online Systemen
ist die Bank (zu der das Geld friher oder spater wieder zurlick muss) jederzeit online und
Uberprift, ob die Munzen mit denen gehandelt wird echt sind und bisher noch nicht zuvor
zum Bezahlen verwendet wurden. Online-Systeme sind hauptsachlich fiir grofle Betrage
geeignet.

Bei offline Systemen Uberprift die Bank irgendwann, zeitlich versetzt zum Bezahlen, ndmlich
wenn der Shopbesitzer die Munze einldsen will, ob die Miinzen echt sind.

A

Was ist bei elektronischen Geldsystemen zu beachten

Es gibt zwei wesentliche Punkte, auf die man bei der Entwicklung eines elektronischen
Geldsystems achten sollte. Double-Spending und Privacy-Protecting.

Double-Spending

Elektronisches Geld besteht natirlich nur aus Bits und Bytes. Miinzen sind somit nur digitale
Informationen welche — wenn nichts dagegen getan wird — leicht kopiert werden kdnnen.
Somit konnte ein User eine Muinze mit der er schon in einemShop seine Turnschuhe bezahlt
hat auch noch in einem anderen Shop ein T-Shirt bezahlen. Dies nennt man auch Double-
Spending.
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Bei der Entwicklung von elektronischen Geldsystemen muss darauf geachtet werden, dass die
Nutzer keine Mdglichkeit haben elektronische Minzen die selbst kopiert wurden auszugeben
und zu verwenden.

Bei online Systemen ist Double-Spending kein Problem, da die Bank jederzeit Gberpruft, ob
die Miinze bereits einmal verwendet wurde.

Bei offline Systemen sind zwei Varianten entwickelt worden: Double-Spending-Protection
und Double-Spending-Detection. Bei der Double-Spending-Protection wird Double-Spending
durch so genannte Wallets mit Observer im Voraus verhindert. Diese Wallets mit Observer
sind zum Beispiel Smartcards, mit dessen Hilfe die User bezahlen mussen (siehe auch letztes
Kapitel).

Die Double-Spending-Detection sorgt dafiir, dass die Identitdt von Usern die eine Miinze
mehrfach ausgegeben haben aufgedeckt werden kann. Dies geschieht natirlich erst, wenn der
Schaden schon entstanden ist.

Diese Detection sorgt aber daftir dass der User der sich legal verhdlt anonym bezahlen kann.

Privacy Protecting

Es ist nicht schwierig mit digitalen Signaturen ein elektronisches Geldsystem zu entwickeln.
Jede Miinze ist ein einzigartiges Stlck digitaler Information zusammen mit der digitalen
Signatur der Bank. Die Bank verfolgt den Weg aller Minzen und kann im Nachhinein
feststellen, wenn eine Minze doppelt ausgegeben wurde. Auch dieses System kdnnte man
noch mit Observern ausstatten um Double-Spending im Voraus zu verhindern. Jedoch sollte
eine elektronischen Geldsystem die Anonymitét des legalen Users gewéhrleisten, genauso wie
es beim Bargeld der Fall ist. Wenn man im Geschéft mit einer Euromiinze bezahlt und diese
irgendwann vom Geschéftsinhaber bei der Bank eingezahlt wird, wei die Bank nicht von
wem die Minze urspriinglich kommt und was damit bezahlt wurde.

Es ist allerdings klar, dass die Sicherheit und Effizienz (aus Sicht der Bank) in einem offline-
System, bei dem alle Zahlungen tberwacht und ruickverfolgbar sind, groRer ist als in einem
anonymen System.

Dies ist der zweite wichtige Punkt, der fur ein elektronisches Geldsystem gelten sollte.

Brands Geldsystem

Das elektronische Geldsystem [1], welches Stefan Brands entwickelt hat, verhindert Double-
Spending und wahrt die Anonymitat des sich legal verhaltenen Users. Die Identitat des Users
wird erst dann aufgedeckt, wenn er eine Minze ein zweites Mal ausgibt. Man kann das
System aber auch ohne Schwierigkeiten mit Observer-Nutzung kombinieren.

Das System beruht auf zwei Konzepten: Dem ,Darstellungsproblem in Gruppen mit
Primzahlordnung® und den ,restriktiven blinden Signaturverfahren®.
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Darstellungsproblem in Gruppen mit Primzahlordnung

Im Folgenden betrachten wir Gruppen Ggq, wobei g eine Primzahl ist.
Definition Erzeugertupel:

Sei k > 2. Ein Erzeugertupel der Lange k ist ein k-Tupel (g,,..., 9, )

mitg, e G, \{Lrund g, = g, furi= j.
Fur jedes h e G, ist das Tupel (a,,...,a, ) eine Darstellung von h bzgl.

eines Erzeugertupels (g,,..., g, )

wobei a, € Z, firi=1,... k sodass h =Hik:1gfi.

Beispiel 1: h=1
(0....,0) also a, =a, =...= a, =0 ist eine mdgliche Darstellung
bzgl. eines beliebigen Erzeugertupels, denn:

h=1=g/g;".-g;
Diese Darstellung heif3t auch triviale Darstellung.

Beispiel 2:

k=3

G, =%,

Erzeugertupel: (2,4,6)

h=6

gesucht: Darstellung von h bzgl. (2,4, 6)

h=6=2%.4%.6% mita €Z,

mogliche Losung: a =a, =a, =1 denn 2'+4'+6'=48=6,
= Darstellung (1,1,1)

weitere Darstellung: (0,0,1) denn 2°.4°.6' =6

Somit gibt es zu einem Erzeugertupel mehrere Darstellungen. Wie viele es gibt klart
folgender Satz:

Satz: Fir alle h € G4 und alle Erzeugertupel der Lange k gibt es genau g“* Darstellungen von
h.
Beweis: Da Gy Primzahlordnung hat ist jedes g € Gg\{1} ein erzeugendes Element der
Gruppe Gq. Somit kann man die a; mit i=1,... k-1 des Darstellungstupels (&, ...,ax) frei wéhlen
und ay ist dann eindeutig bestimmt:
kK _a
h= gfl ."".gsk = ]i[i:lgial < gik - Hkrllg.ai
i=1 !
= ak = Iog 0k %ﬁi

Hi:l Ui

Es gibt also g** Darstellungen von h. Die Machtigkeit der Menge aller k-Tupel ist g*. Somit
ist die Wahrscheinlichkeit, dass es ein Algorithmus in polynomieller Laufzeit durch eine
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k-1
i N . . 9 _ 1
vollstandige Suche schafft eine nichttriviale Darstellung von h € G4 zu finden — i~ = also

q
geringfgig.

Satz: Unter der diskreten Logarithmus-Annahme gibt es keinen effizienten Algorithmus, der
bei zufallig gewéhltem Erzeugertupel (93, ...,0x) und einem heGgq eine (nichttriviale, falls h=1)
Darstellung von h berechnet.

Ein Bewelis zu dem Satz steht in [3].

Restriktive blinde Signaturverfahren

Wenn die Bank eine Munze ausgibt signiert sie diese. Dadurch ist gewahrleistet, dass die
Miinze authentisch ist. Jedoch besteht noch das Problem, dass die Bank weil}, wem sie die
Miinze gegeben hat, und die Bezahlungen so zurlckverfolgen kann. Da dies in einem
elektronischen Geldsystem, welches die Privatsphdare schitzt nicht der Fall sein sollte, wurden
blinde Signaturverfahren entwickelt. Das Prinzip besteht darin, dass der User die Nachricht
(die Munze) blendet indem er etwas dazumultipliziert, bzw. die Nachricht mit einer
Zufallszahl potenziert. Somit kann die Bank die Miinze nicht mehr zurtickverfolgen.

Das im Folgenden verwendete System nennt man auch restriktiv, da der User beim Blenden
der Nachricht eingeschrankt ist. Er kann die Nachricht nur durch potenzieren mit einer

Zufallszahl seg Z, blenden. Wiirde er sie noch anders blenden wiirde das Challenge-
Response-Verfahren nicht mehr funktionieren.

Protokolle

Ein elektronisches Geldsystem besteht aus drei Protokollen:
1. Dem Abheben der Miinzen bei der Bank
2. Dem Bezahlen mit den Minzen bei einem Shop
3. Der Shop mdchte die Miinzen die er eingenommen hat wieder bei der Bank einldsen

Die blinde Schnorr Signatur

Das Abhebe-Protokoll besteht im Wesentlichen aus zwei Schnorr Signaturen. Eine blinde
Schnorr Signatur funktioniert nach folgendem Schema [4]:
* g sei Generator von Gq

s XxeZq der private Schliissel der Bank
*  h=g™mod q der &ffentliche Schlussel der Bank
s H:ZqxGq—Zq kollisionsresitente Hashfunktion

. A ist die zu signierende Nachricht

. Die Signatur sign(A) ist ein Tupel (y,e) mit:
° gyhe:a1
* e=H(a’, A)
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Der Ablauf des Schnorr-Signatur-Schemas:

User Bank
wWeg Z,
«—— a<g"
u\veg Z,

uk+v

a'«<—a'g' =9

c'« H(a,A)

C<<modq — r < cx+wmodq
r

r'<ru+vmodq

sign(A) « (c',r’) A, grhY=a'g' =a'

Aufbau des Systems

Eine Miinze im Nachfolgenden Geldsystem ist ein Tripel A, B, sign(A,B).
sign(A,B) besteht aus einem Tupel (z*, a“, b*, r*) so dass:

(1) gr' _ hH(A,B,z',a‘,b‘).aI
(2) A = ZH(A,B,z',a‘,b').b.

Wie dies funktioniert wird deutlich, wenn man sich die Protokolle des Geldsystems anschaut.

Die Bank wird im Folgenden mit B und der User mit ¢/ bezeichnet.
Die Bank erzeugt ein Zufallgeneratortupel (9,91,92) von Gq und sich selbst einen privaten
Schlissel xeZg.

Der offentliche Schliissel der Bank sei h=g*
Fur das Abheben benétigt man noch eine kollisionsresistente Hashfunktion:

H:G,xG,xG,xG,xG, > Z,
Sowohl Gy als auch das Erzeugertupel und die Hashfunktion sind offentlich.

Wenn die Bank nun ein Konto erdffnet wéhlt sich der User per Zufall eine einzigartige Zahl
Ui1€Zq. Der User berechnet g, =1 und multipliziert dies mit g,. Dies geschienht einmal bei
der Kontoerdffnung. Somit kennt der User eine Darstellung (ui,1) der Zahl m=Ig, bzgl (g1,
g2): m=1g, =g,"g;.

I schickt der User dann an die Bank und hélt u; geheim. Die Bank errechnet z :(Igz)X und
schickt z an den User. Die Bank kennt also nicht log, 1 =u, .
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Abhebe-Protokoll
Nach diesen Vereinbarungen kann nun der Ablauf des Abhebeprotokolls erklart werden:

Schritt 1: B wahlt weg Zq und sendet a=g" und b=m"=(lg,)" and .

Schritt 2: ¢/ wahlt sich Zufallszahlen: serZq
X1, X2, U, V €r Zq

AnschlieRend blendet &/ m=Ig, zu A mit (Ig2)°=A und z zu 2’=7°

Uerzeugt B =g,"g,’
Des weiteren werden a zu a’=a"g" und b zu b’=b*A" geblendet
Mit diesen Werten kann I/ die Challenge ¢’=H(A,B,z’,a’,b’)

Zum Schluss wird ¢’ geblendet zu ¢ =<modq und ¢ wird an 3 geschickt
Schritt 3: Die Bank berechnet die Response r=cx+w mod q und schickt diese an 4.

Schritt 4: U/ akzeptiert die Antwort nur, wenn g'=h‘a und m'=(1g,)"=z%b gilt.

Stimmen diese Gleichungen hat der User eine gultige Signatur erhalten und berechnet sich
noch r’=ru+v mod g und besitzt dann die Minze (A, B, (z’,a’,b’,r’))

Das Protokoll beruht auf zwei Schnorr-Signaturen. Die erste Signatur sorgt dafr, dass nur die
Bank Miinzen ausstellen kann, da der private Schlissel der Bank dazu benétigt wird. Die
zweite Signatur bezieht sich auf die geblendete Nachricht A=(lg,)°>=m®. Hierdurch steckt die
Identitat des Users in jeder Miinze und es wird — wie spater erklart — moglich sein Double-
Spender zu entlarven.

Dieses blinde Signaturverfahren ist nicht existentiell falschbar, selbst wenn bereits
polynomiell viele Signaturen erzeugt wurden.
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Das Protokoll im Uberblick:

U B
wWeg Z,
a«<g"
seg Z, 2 b<«(lg,)"
A< (lg,)
7'« 17°

X, X, U,V € Zq
B« 0,9y
a'«a'g’
b'<«b™A"
c'« H(AB,z',a'b)
C <« <modq —
r <~ cx+wmodq

g"=h‘a L

(1g,) =z°b
r'< ru+vmodq

Dieses Protokoll ist durchfiihrbar denn die beiden Gleichungen die zum Schluss tberprift
werden stimmen bei korrekter Durchfiihrung:

) g =g*"=g""Inazgazga

_ g%'xgw _ g%x+w
(2) (1g,)" =( Igz)zlX+W =2 = (19,)" b=( Igz)gx b
= ( Igz)%x (19,)" = ( Igz)%HW

Bezahl-Protokoll

Das néchste Protokoll in einem elektronischen Geldsystem ist natrlich das Bezahlprotokoll,
denn die man hebt das Geld in der Regel nur von der Bank ab, wenn man vor hat dieses tber
kurz oder lang auszugeben.

Fur das Bezahlprotokoll wird eine weitere kollisionsresistente Hashfunktion bendtigt, welche
die Bank zur Verfugung stellt:
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H, : G, xG, xShop-IDxDatum/Zeit — Z,

Jeder Shop hat also eine einmalige I1D. Hierdurch wird gewahrleistet, dass jeder Shop mit
grolRer Wahrscheinlichkeit unterschiedliche Challenges erzeugt. Zusétzlich werden die
Zahlungen mit einem Datum/Zeit-Stempel versehen, was dafur sorgt, dass ein Shop fur jede
Zahlung eine andere Challenge erzeugt.

Der Ablauf des Protokolls:
Schritt 1: Der User schickt seine Muinze A, B und die Signatur sign(A,B) an den Shop S.

Schritt 2: Der Shop erzeugt die Challenge d=Hg(A, B, Is, Date/Time) und sendet d an Z4.

Schritt 3: ¢/ erzeugt die Antworten r; und r, und schickt diese an S zurtick.

ri=d(u;s)+x; mod q
r,=ds+x, mod q

Der Shop akzeptiert die Bezahlung, wenn sign(A,B) wirklich eine Signatur ist und
gz = A'B gilt.
192

Das Protokoll im Uberblick:
U S

A,B,sign(A,B) A-‘:’—'l

d « H, (A, B, I, date/time)

I, <—d(us)+x modq “——

n.,n

r, < ds+ X, modq —(we) Uberprufe sign(A, B)

?
L~h _ Ad
'9;=AB

Die Durchfiihrbarkeit lasst sich leicht zeigen:

2
Bl ~dus+X ~Os+%, — Adp s X~ Xo _( )5 X ~ X2
Fg7 =g g =A'B=(m*) oo =(19,)" 90}

oS S Xy Xo N UgSd o sd4Xy X N AUSHX) N ASHX
_I g2 192 — A 2 gl _gl g2
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Wie sieht es aber mit der Korrektheit aus? Angenommen, der User kann auf zwei Challenges
d und d’ antworten. Dann gibt es die Antworten (r;, r2) und (ri’, rp’) fur die die
Verifikationsgleichung gilt. Also:

for =A'B forA” =8
L' rz'_Ad'B = L' rZ'Afd'_B
192 — 1 92 -

f—

L A-0 _ AR A—d'

192 A _gl 2 A

P R R A S A
2g,n ACAY =1

191
R AP e O US ~ S d-d’ -1
1 2 1 2 -

r—r'+us(d'-d) -1 '+s(d'-d) =1
1 2 -

Da aber d und d’ unterschiedliche Challenges sind, sind die Exponenten ungleich Null und der
User hétte somit eine nichttriviale Darstellung der Eins berechnet, was aber wie im Kapitel
Uber das Darstellungsproblem festgestellt wurde nicht sein kann. Somit ist das Protokoll
korrekt.

Geld einzahlen

Der Shopbesitzer mdchte natiirlich seine Einnahmen bei der Bank auf sein einzahlen. Da es
sich bei dem hier betrachteten Geldsystem um ein Offline-System handelt geschieht diese
Einzahlung mit einer Zeitverzogerung nach der Bezahlung im Shop.

Bei der Einzahlung sendet der Shop die Daten des Bezahlprotokolls, also (A, B, sign(A,B)),
(ra, r2) und den Zeitstempel der Bezahlung an die Bank.

B erzeugt sich selbst erneut die Challenge d mit der Hashfunktion Hy und dem tbermittelten

Zeitstempel.

Mit Hilfe von d Uberpriift die Bank ob sign(A,B) eine gltige Signatur von (A, B) ist und ob
0.9z = A"B gilt.

Wenn eine Verifikation fehlschlagt akzeptiert die Bank die Einzahlung nicht. Gelingt die
Verifikation, tberprift die Bank, ob A bereits in der gefiihrten Datenbank vorhanden ist, also
ob schon einmal mit der Miinze bezahlt wurde. Wenn nicht, wird die Einzahlung akzeptiert,
dem Shop das Geld gutgeschrieben und (A, Zeitstempel, ri,r2) in die Datenbank eingetragen.
Sollte A aber schon in der Datenbank sein werden folgende Félle unterschieden:

1. Wenn I, und Zeitstempel identisch sind, versucht der Shop eine Minze ein zweites

Mal einzuldsen.

2. Wenn die Challenges aber unterschiedlich sind, handelt es sich um Double-Spending
eines Users.
Die Bank besitzt nun (d, ry, rz) der zweiten Zahlung und (d’, r;’, r2’) der ersten
Zahlung und kann damit die Identitat des Double-Spenders aufdecken:

n-n' _ dus+x—d'us-x _ du—d'y
nL-r' ds+x,—d"s—x, d-d’

:ul

n-n'

- glrz—rz — glul —
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Die Bank hat also die Mdglichkeit Double-Spender zu entlarven, da der User beim Bezahlen
mit einer Mlnze immer einen Punkt einer Gerade preisgibt. Sobald er das zweite mal damit
bezahlt und (ri1, rp) preisgibt, kann die Bank die Gerade bestimmen, die zu seiner Identitat
fuhrt.

Verhalt sich der User aber korrekt, hat die Bank keine Maoglichkeit die Munzen
zuriickzuverfolgen.

Observer

Man kann wie schon erwéhnt Double-Spending auch im Voraus verhindern, und nicht nur,
wie oben gezeigt erst dann aufdecken, wenn es schon zu spat ist. Hierzu wurden die ,,Wallets
with Observers* entwickelt. Die Bank verteilt an ihre Kunden elektronische Geldbdrsen (zum
Beispiel Smartcards), die manipulationssicher sind.

Sollte es dennoch einem User gelingen, den Observer so zu manipulieren, dass er Miinzen
mehrfach ausgeben kann, greift immer noch die zweite Sicherung bei der Einzahlung der
Minzen in der Bank, und die Identitat des Double-Spenders wird im Nachhinein aufgedeckt.

Der Aufbau des Bezahlsystems ist im Grunde wie das oben erklarte. Es gibt nur ein paar
Erweiterungen:

Kontoerdffnung:
Die Bank (ibergibt nach der normalen Registrierung des Kunden mit Speicherung von g,*
dem Kunden den Observer O in dem eine Zufallszahl oleZq* gespeichert ist, die dem User

nicht bekannt ist.
Im Folgenden ist A, = g,”.

Die Bank erzeugt | = Ab(gl”l) und z :(Igz)X und schickt dann A, und z an ¥/, welcher ug, z

und A, speichert.

| ist die Kontonummer und hat die gleiche Aufgabe wie in dem oben beschriebenen
Basissystem. Allerdings kennt der User diesmal nicht log, I

Abhebe-Protokoll

Nachdem der User der Bank bewiesen hat, dass er der Besitzer des Kontos ist, wird folgendes
Protokoll in Gang gesetzt:

Schritt 1: O erzeugt eine Zufallszahl 0,er Zq und berechnet B, = g,™. Nach der Berechnung

wird B, an U/ geschickt.

Schritt 2: B wahlt weg Zq und sendet a=g" und b=m"=(lg,)" and .
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Schritt 3: ¢/ wahlt sich Zufallszahlen: segrZq
X1, X2, €, U, V €r Zq
AnschlieRend blendet &/ m=Ig, zu A mit (Ig2)°=A und z zu 2’=7°
Uerzeugt B =9,"0,2A5B,

Des weiteren werden a zu a’=a"g" und b zu b’=b*A" geblendet
Mit diesen Werten kann I/ die Challenge ¢’=H(A,B,z’,a’,b’)

Zum Schluss wird ¢’ geblendet zu ¢ =<modq und ¢ wird an 3 geschickt
Schritt 4: Die Bank berechnet die Response r=cx+w mod q und schickt diese an 4.

Schritt 5: ¢/ akzeptiert die Antwort nur, wenn g'=h‘a und m'=(Ig,)"=z%b gilt.

Das Protokoll im Uberblick:

@ Uu B
weg Z,
0, € Z, a<«g"
B, < 0,” B Seg Ly <22 b<«(lg,)"
A< (lg,)
7'« 7°

X, X,, U,V &g Zq
B« 0,0y
a'«<—a"g’
b'<«<b™A’
c'«H(AB,z'a'b)
C«<modq —
r <~ cx+wmodq

gr':hca "

(1g,)' =2z°b
r'<«ru+vmodq

Seminar — Kryptologie S52006 13/16



Bezahl-Protokoll
Der Ablauf des Protokolls:
Schritt 1: Der User schickt seine Munze A, B und die Signatur sign(A,B) an den Shop S.

Schritt 2: Der Shop erzeugt die Challenge d=Hg(A, B, Is, Date/Time) und sendet d an Z4.

Schritt _3: Wenn o0, noch im Speicher vorhanden ist, berechnet O die Antwort

IL'=d'o,+0,modq und schickt diese an /. Wenn o allerdings schon gelGscht worden ist,
sperrt der Observer die Zahlung. AnschlieRend I6scht der Observer o, aus dem Speicher.

Schritt 4: ¢/ Gberprift, ob g = A5 B, . Wenn die Gleichung gilt, erzeugt ¢/ die Antworten ry

und r, und schickt diese an S zuriick.

ri=r1’+d(u;S)+x; mod q
r,=ds+x, mod q

Der Shop akzeptiert die Bezahlung, wenn sign(A,B) wirklich eine Signatur ist und
0.9z = A"B gilt.

Das Protokoll im Uberblick:
O U S
A,B,sign(A,B) \A;l

d « H, (A B, |, date/time)

ol

d'«s(d+e)modq
PR
0, noch im Speicher?
I'<d'o +0, modq

P =ASBy,
I, < r,'+d(us)+x modq
r, < ds+x, modq

k), {berpriife sign(A, B)
?
iq — Ad
192=A"B
Der Observer pruft also beim Bezahlen, ob die Minze bereits einmal ausgegeben wurde.

Wenn ja verweigert er die Bezahlung. Wenn nein, gibt er die Bezahlung frei.
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Da U keine Darstellung von | kennt, kann der User auch keine Darstellung einer Miinze

kennen, wenn es sich beim Abhebeprotokoll um ein restriktives blindes Signaturverfahren
handelt.

Der User kann keine Miinze ausgeben, wenn der Observer nicht kooperiert. Das
Einzahlprotokoll ist das gleiche wie im Basissystem. Die Bank hat hier auch die Moglichkeit
Double-Spender zu entdecken, wenn Sie es geschafft haben sollten, den Observer zu
manipulieren.
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